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トピックス6　自動車コンピュー タネットワークのセキュリティ脆弱性の検証
カリフォルニア大学サンディエゴ校とワシントン大学の研究グループは、米国オークランドで開催された
2010 IEEE Symposium on Security and Privacyにおいて、自動車コンピュータネットワークのセキュリ
ティ解析に関する発表を行った。現在の自動車は、様々な電子制御機能をもつ車載機器が接続されたコ
ンピュータネットワークを構成している。今回のセキュリティ脆弱性の検証では、ブレーキ制御ユニット
へのデータ送信により、走行中の自動車のブレーキ制御を無効にできることが確認された。また、デー
タを連続的に送信するような攻撃に対し速度計などの表示が更新されないなど、自動車の制御ユニット
が影響を受けたことから、ソフトウェア設計上のセキュリティ問題が明確になった。今後は、制御ソフトウェ
アの品質管理に加え、高度化されるテレマティクスサービスや ITSにおいて、広域ネットワークでの自動
車セキュリティ技術の重要性が増すと指摘されている。
カリフォルニア大学サンディエゴ校とワシントン大学の
研究グループは、2010 年 5月に米国オークランドで開
催された 2010 IEEE Symposium on Security and 
Privacy において、自動車コンピュー タネットワークのセ
キュリティ検証に関する発表を行った 1）。米国で実際に
販売されている2009 年モデルの自動車を用いて、セキ
ュリティ脆弱性を検証した結果が報告されている。
現在の自動車には、エンジン・ブレーキ・エアバッグ・
シ トーベルト・空調・遠隔ドアロック・盗難防止など、様々
な電子制御ユニットが搭載されている。これらの電子制
御ユニットに搭載されたコンピュー タは相互に接続され、
自動車内のネットワークを構成している。この中には遠
隔ドアロックシステムのようにワイヤレスネットワークも含
まれる。テレマティクスサービス注 1）では、自動車が広
域ネットワークに接続されて、高度道路交通システムで
は自動車間やインフラ設備との通信も行われる。自動
車は広域ネットワークに接続された、移動するサブネッ
トワークとみなすこともできるため、ネットワークセキュリ
ティ検証の必要性が注目され始めている。
今回発表された検証内容は、特定の製造業者やモデ
ルに依存せず、一般の自動車に共通する。実験では、
CAN注 2）接続端子に接続したラップトップ PC から、テ
スト用の制御データを自動車に送信して制御ユニットの
挙動が調べられた。その結果、ブレーキ制御ユニット
にデータを送ることで、走行している自動車のブレーキ
制御を無効にすることができ、ブレーキをかけても走
行中の自動車を停止させることができない極めて危険な
状態となった。また、ランダムデータを制御ユニットに
送信するだけでも自動車の挙動に変化がみられること
があった。さらに、短時間に大量のデータを制御ユニッ
トへ連続的に送信した場合、速度計などの表示が更新
されない問題も生じた。普通の状態では、走行してい
る自動車に対して、CAN 接続端子を経由してデータを
送信することはないが、この実験によってソフトウェア
設計上のセキュリティ問題が明確になった。
米国ですでに運用されているテレマティクスサ ビース2）
では、衝突事故などで乗員が対応できない場合に、外
部のオペレータが乗員に代わって救助を要請するシステ
ムが導入されている。救助の要請については、自動車
からネットワーク経由で取得したエアバッグや衝突セン
サ、GPS のデータを基に外部のオペレータが判断する。
また、自動車の遠隔故障診断や、ドアロック開閉など
の遠隔制御も技術的にはすでに実現している。このよう
に、外部から自動車の制御が可能になり、安全性と利
便性が向上する一方で、悪意をもった遠隔制御が行わ
れる懸念がある。今回の実験では自動車内のネットワ
ークにおけるセキュリティ脆弱性が中心に検証された
が、今後は、制御ソフトウェアの品質管理に加えて、高
度化されるテレマティクスサービスや高度道路交通シス
テムにおいて、広域ネットワーク環境での自動車セキュ
リティ技術の重要性が増すことも指摘されている。
注 1　テレマティクスサービスとは、自動車等の移動体通
信を利用したサービスの総称である。
注 2　CAN（Controller Area Network）とは、車載機器
間で構成されるネットワークのデータ転送に関する規格で
ある。車速やエンジン回転数だけでなく、故障診断のデ
ータの転送にも利用され、2008 年以降は米国で販売され
る自動車に CAN 接続端子を装備することが義務づけら
れている。
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